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AIとQAの関わりの3つ＋２の軸

QA4AI

AI製品をQAする

AI4QA

QA活動にAIを
活用する

QA4AIDD

AI駆動開発の
QA

AIDD

AI駆動開発
の推進

PMO4AIDD

※赤枠が本日のスコープ
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QA4AI

• AIシステムの品質保証の概念について整理する

• テスト、評価戦略を考えるためにAIシステムの

「つくり」を理解する

• 評価観点モデルを利用して実際の評価、メトリクスを設計する

• AIシステムのセキュリティテスト「レッドチーミング」
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生成AIアプリケーションの基本的な構造モデル

出典：
「生成AIアプリケーションのテスト」（仮）

• アプリケーションの構造を把握した

うえで、QAが基本的に関わるのは

「生成AIアプリケーション層」の振

る舞いとモニタリング

• テスト観点モデルに基づいた観点の

抽出と、個別タスクに対する観点定

義とメトリックの設計（評価方式、

閾値）

• そのメトリックの継続的な計測のた

めの基盤の運用

• オフライン評価とオンライン評価、

後者はモニタリング
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生成AIアプリケーションの評価観点基盤モデル：T2T
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生成AIアプリケーションの評価観点基盤モデル：T2T

• 生成AIアプリケーション（生成AIが振る舞いのコアにある製品またはフィー

チャー）のテストは、その動作原理の違いから、これまでの演繹的なソフト

ウェア開発によって作られた製品のテストと根本的に異なる＝「評価」が必

要

出典：
「生成AIアプリケーションの評価」（仮）
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生成AIアプリケーションのテスト：レッドチーミング

• 生成AIアプリケーションのセキュリティテストは、非生成AIアプリケーショ

ンのセキュリティテストと趣が異なる
• 評価項目の例

▹ セキュリティ：システムプロンプトや内部コード漏洩の有無

▹ 法規制対応 ：景品表示法・薬機法などの法令準拠チェック

▹ 幻覚・誤情報検出 ：事実誤認や不正確情報の検出

▹ 有害性/バイアス ：性別・宗教・政治などの偏向表現、有害言語

• 攻撃手法の例

▹ Prompt Injection ：入力に巧妙な命令を埋め込み出力を誘

導

▹ Roleplay攻撃：特定キャラクターを演じさせポリシー回避

▹ Gray Box Attack ：部分的なシステム知識を利用した攻撃

▹ Goal Redirection ：目的をすり替えて不正な出力を引き出す

▹ Input Bypass ：運用上の緊急性を装い制約を回避

▹ Linear Jailbreaking ：会話を行いながら段階的に説得
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サービスデリバリ事例：ブレインパッド様

先進AI搭載で市場をリードする
レコメンドエンジンのさらなる品質向上に貢献
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テストアプローチと役割分担の例

プリプロダクション（リリース前）の自動評価環境を、プロダクション（本番）環境でも
同様に動作させて、実データでも評価を行い続けることが重要！
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QA4AIDD：種類と対応

• VibeCoding までの間は、既存の開発プロセスと変わらないため、

成果物＝プロダクトのQAに留まる

• SDDから、「AI駆動開発」のプロセスQAを検討する必要性が出てくる
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QA4AIDD：プロセス統制＋プロセスQA

• 「プロセスの統制」を担うQA4AIDDに加えて、既に指摘されている
セキュリティ、内部品質への対応をAI駆動開発プロセスに織り込む必要がある

セキュリティ
（脆弱性を含むコード

への対策）

• コンパイラワーニングへの対応
• セキュアコーディングの遵守
• 静的解析（既知の脆弱性）
• ファジング（未知の脆弱性）

内部品質
（保守性、変更性）

• コーディングガイドラインの遵守
• コードレビュー指標の遵守
• コードメトリクスの計測

これらはプロセスQAによる担保が必要
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QA ｘ AI の関連モデル

出典：
「生成AIアプリケーションのテスト」（仮）
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